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Opis przedmiotu zamdéwienia: Dostawa urzadzenia do kompleksowego zabezpieczenia sieci LAN

Zapora sieciowa typu UTM

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegolne elementy wchodzace w
sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogolnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, [PSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4
administratoréw do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

* Firewall.

* Ochrony w warstwie aplikacji.

* Protokoldéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprz¢towych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokot LACP. Powinna istnie¢
mozliwos$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcj¢ Firewall musi dysponowa¢ minimum:

* 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 256 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.



Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys. nowych
polaczen na sekundeg.

2. Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
3. Przepustowo$¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
4. Wydajnos¢ szyfrowania [IPSec VPN nie mniej niz 6 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 900 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600
Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

. Kontrola Aplikacji.

. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
. Ochrona przed atakami - Intrusion Prevention System.

. Kontrola stron WWW.

. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

. Zarzadzanie pasmem (QoS, Traffic shaping).
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. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych. W
ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktdre
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN
typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSH oraz SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym
przez system

Polityki, Firewall
1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:
* Translacje jeden do jeden oraz jeden do wielu.

* Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow zawierajacych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

5. Element systemu realizujacy funkcj¢ Firewall musi integrowac¢ si¢ z nastgpujacymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

» Amazon Web Services (AWYS).

* Microsoft Azure



* Google Cloud Platform (GCP).
* OpenStack.
* VMware NSX.

Polaczenia VPN

1. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

» Wsparcie dla IKE v1 oraz v2.

* Obstuga szyfrowania protokotem AES z kluczem 128 1 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

* Obstuga protokotu Diffie-Hellman grup 19 1 20.

» Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.

» Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.
* Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

» Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

* Obstuga mechanizmoéow: IPSec NAT Traversal, DPD, Xauth.
* Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:

* Pracg w trybie Portal - gdzie dost¢p do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjng dzialajaca w oparciu o HTML
5.0.

* Pracg w trybie Tunnel z mozliwo$cig wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

* Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia realizacj¢
potaczen IPSec VPN lub SSL VPN.

Routing i obsluga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

* Routingu statycznego.
* Policy Based Routingu.
* Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.



Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
roOwnowazenia obcigzenia do faczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalne;,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczeg6lnych aplikacji.
3. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspotpracowac¢ z dedykowana platformg typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz z
niezbednymi serwisami lub licencja upowazniajaca do korzystania z ushugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow 1 by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkow oraz wlasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokoldw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dlugosci nagtowka, ilosci
parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.



Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnos$ci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczego6lnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz whasnych sygnatur.

Kontrola WWW
1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bgdace zrodlem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adresow URL.

5. Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek
takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okre$lenia, dla ktorych kategorii url lub wskazanych url -
system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacje tozsamos$ci uzytkownikow za pomoca:

 Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
e Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.



Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacje.

6. Element systemu petiacy funkcje¢ Firewall musi posiada¢ wbudowane narzgdzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujagcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowac logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania system pelniacy funkcje Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobow oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwos$¢ jednoczesnego wysytania logow do wielu serwerow
logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich moduldéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegodlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace certyfikacje:
* ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres 36 miesigcy.

Gwarancja oraz wsparcie

1. Wykonawca w ramach dostawy urzadzenia rowniez musi zapewni¢ pelne wsparcie techniczne
certyfikowanych inzynieréw $swiadczone poprzez dedykowany system helpdesk, email, telefon oraz
polaczenia zdalne w ramach trwania licencji.

2. Dla zapewnienia odpowiednio wysokiego poziomu wsparcia Oferent musi mie¢ do dyspozycji
przynajmniej jednego pracownika certyfikowanego z obstugi technicznej proponowanego rozwigzania
UTM.

3. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 36
miesigcy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach



tego serwisu producent musi zapewnia¢ réwniez dostgp do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

W przypadku, gdy w okresie gwarancji jakosci stwierdzona zostanie wada lub usterka, Wykonawca
zobowiazuje si¢ do jej usuni¢cia niezwlocznie, lecz nie pozniej niz w terminie 1 dnia roboczego, liczac
od daty powiadomienia Wykonawcy poczta elektroniczng, przy czym dniem roboczym nie jest dzien
uznany ustawowo za wolny od pracy oraz sobota. W razie braku mozliwosci naprawy przedmiotu
umowy w ww. terminie Wykonawca zapewni urzadzenie zastepcze na czas naprawy lub wymieni je na
nowe wolny od wad 1 usterek.

Wdrozenie UTM obejmuje:

* sprawdzenie aktualnej infrastruktury klienta,

* analizg potrzeb oraz omoéwienie najwazniejszych zagadnien zwigzanych z bezpieczenstwem,
* uruchomienie 1 wstepna konfiguracja urzadzenia.

* konfiguracja ustawien systemowych — czas, nazwa, automatyczne aktualizacje, itp.

* konfiguracja interfejsow fizycznych i VLAN

* tworzenie obiektow zgodnych z topologia sieci klienta jak i wykorzystywanych ustug

* konfiguracja routingu w tym rowniez w sytuacji gdy klient posiada tacza od kilku dostawcow internetowych,
konfiguracja load balancingu

* konfiguracja DNS, DNS PROXY, NTP
» konfiguracja regut zapory sieciowej
* konfiguracja filtra URL

* konfiguracja serwera IPSec VPN zapewniajaca zdalny bezpieczny dostep do zasobow instytucji dla
administratora w oparciu o certyfikaty

* testowanie wdrozonej konfiguracji
» zabezpieczenie konfiguracji: kopia zapasowa konfiguracji



